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1. CzZESC OGOLNA

1.1. Cel i zakres stosowania dokumentu

1.

Celem niniejszej procedury jest przedstawienie procesu uzyskiwania dostepu do zasobow
informatycznych PPL S.A. poprzez szyfrowane fgcze VPN.

Procedura obowigzuje wszystkie komdrki organizacyjne PPL S.A. i podmioty zewnetrzne,
ktore ze wzgledu na $wiadczong ustuge wymagajg dostepu do systeméw informatycz-
nych PPL S.A. z wykorzystaniem szyfrowanego potaczenia VPN. Procedura dotyczy
w szczegodlnosci obszaréw zwigzanych z zachowaniem ciggtosci dziatania portu lotni-
czego (np. dostep dla administratoréw spoza sieci informatycznej PPL S.A., podmiotow
zewnetrznych serwisujgcych systemy informatyczne itp.).

1.2. Postanowienia ogodlne

1.

W celu uzyskania dostepu VPN do sieci PPL S.A. (dajgcego mozliwos$¢ podtaczenia
do okreslonego systemu IT) konieczne jest spetnienie wymagan opisanych w niniejszej
procedurze. Powyzsze nie dotyczy z wytgczeniem podstawowych dostepdw uzyskanych
na podstawie ,Wniosku o dostep do zasobdw teleinformatycznych PPL” (FO1-RE-IT-01).

Dostep do systeméw teleinformatycznych nadawany jest zgodnie z Regulaminem
Wykorzystywanie zasobdw teleinformatycznych” (RE-IT-01).

Whioskowany zakres dostepu VPN do systemdw informatycznych w sieci PPL S.A. musi
by¢ zgodny z zakresem upowaznienia do dostepu i przetwarzania danych osobowych.
Odpowiedzialno$¢ za zapewnienie zgodnosci w tym zakresie ponosi Przetozony
Whnioskodawcy wnioskujgcego o dostep do zasobdw poprzez VPN.

Rozroéznia sie trzy rodzaje dostepdw VPN:

1) dla pracownikow/wspotpracownikow PPL S.A. — dostep typu Remote Access VPN
(RA VPN);

2) dla podmiotow zewnetrznych — dostep typu:
a) Remote Access VPN (RA VPN),
b) Site-to-Site VPN (S2S VPN).
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2.

2.1.

2.1.1.

OPIS DZIALAN

Sporzadzenie wniosku o dostep do VPN

Oceny i akceptacji wniosku na kazdym z ponizszych etapéw dokonuje osoba wskazana jako
odpowiedzialna. W przypadku braku akceptacji (decyzja odmowna) nastepuje odrzucenie
zgtoszenia wraz z uzasadnieniem.

Wypeinianie wniosku

1.

Whiosek o dostep VPN do okreslonego(-ych) systemu(-6w) / sieci stanowi formularz
<Whniosek o dostep VPN"” (FO1-PS-VPN-01).

Whioski wypetniane sg w nastepujgcym zakresie:

1) wniosek o RA VPN (Remote Access VPN) dla pracownika/wspdtpracownika PPL S.A.
wypetnia osoba zainteresowana lub Przetozony Wnioskodawcy;

2) wniosek o S2S VPN (Site-to-Site VPN) lub RA VPN (Remote Access VPN) dla
podmiotu zewnetrznego wypetnia w jego imieniu Administrator Biznesowy ustugi
w porozumieniu z Administratorem Technicznym.

Whioskodawca ustala z Administratorem Technicznym informacje konieczne do prawi-
dtowego wypetnienia danych we wniosku: szczegétowe okreslenie zasobdw, ktdre majg
by¢ dostepne poprzez VPN dla uzytkownika (sie¢, serwer, aplikacje, protokoty).
Informacje dotyczace poprawnego wypetniania ,Wniosku o dostep VPN" (FO1-PS-VPN-01)
zawarte sg w ,Instrukcji wypetniania wniosku VPN” (Z01-PS-VPN-01).

Dla dostepu typu RA VPN dla podmiotéw zewnetrznych, gdy wniosek dotyczy grupy
pracownikdw, dodatkowo wypetniania jest ,Lista dostepowa” (FO2-PS-VPN-01). Lista
zawiera nastepujgce dane:

1) imie i nazwisko Uzytkownika VPN,
2) numer telefonu Uzytkownika VPN,

3) kod identyfikujacy Uzytkownika VPN — identyfikator nadany przez Administratora
Biznesowego w porozumieniu z Administratorem VPN.

Whioskodawca jest odpowiedzialny za prawidtowe wypetnienie wniosku zgodnie z danymi
wynikajgcymi z aktualnych dokumentéw stanowigcych podstawe do wypetnienia wniosku.

Whioskodawca jest uprawniony do korzystania z informacji uzyskanych od Admini-
stratora Technicznego i Administratora VPN w celu prawidtowego wypetnienia Wniosku.
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2.1.2.

2.1.3.

2.2,

2.2.1.

2.2.2.

Weryfikacja wniosku przez bezposredniego przetozonego
Whnioskodawcy / Administratora biznesowego

Po wypetnieniu Whniosku nastepuje ocena potrzeby biznesowej uzyskania dostepu
do zasobdw poprzez VPN oraz weryfikacja kompletnosci Wniosku. Prawidtowo wypetniony
Whniosek podlega akceptacji przez bezposredniego przetozonego Ilub Administratora
Biznesowego.

Zarejestrowanie zgloszenia z wnioskiem

Whnioskodawca rejestruje Wniosek w ITSM, z ewentualnym wsparciem COT, poprzez
zalgczenie do zgtoszenia Wniosku wraz z Listg dostepowa, jezeli wymagane jest jej
wypetnienie. Zgtoszenie w ITSM podlega kolejnym weryfikacjom.

Weryfikacja zarejestrowanego wniosku o dostep do VPN

Ocena wniosku przez odpowiedzialnego za udostepniane zasoby

1. Po rejestracji Wniosku nastepuje weryfikacja koniecznosci uzyskania dostepu do zasobdw
i ewentualna akceptacja Wniosku przez osobe odpowiedzialng za udostepniane zasoby.
Weryfikacja dotyczy:

1) zasobu do ktorego dostep jest wnioskowany (pkt. 6 Wniosku);
2) uzytkownika lub Listy dostepowej (pkt. 8 Wniosku);
3) okresu, na jaki niezbedny jest dostep (pkt. 5 Wniosku).

2. Podstawg ww. danych sg dokumenty, za ktorych legalno$é, zgodnos¢ i aktualnos¢ odpo-
wiedzialny jest bezposredni przetozony Wnioskodawcy lub Administrator Biznesowy.

Ocena whniosku przez Dziat Cyberbezpieczenstwa

Zaakceptowany przez wszystkie osoby biorgce udziat w procesie zatwierdzania Wniosek
o dostep VPN trafia do Dziatu Cyberbezpieczenstwa. Pracownik Zespotu Cyberbezpie-
czenstwa weryfikuje kompletnos¢ Whniosku i zakres wnioskowanego dostepu pod katem
cyberbezpieczenstwa oraz dokonuje zatwierdzenia lub odrzucenia Wniosku.
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2.3.

2.3.1.

2.3.2.

2.3.3.

2.3.4.

2.3.5.

Realizacja dostepu VPN po zatwierdzeniu wniosku

Konfiguracja urzadzen

Konfiguracja VPN realizowana jest przez Administratora VPN zgodnie z Wnioskiem
zatgczonym do zgtoszenia w ITSM. W razie wystgpienia takiej koniecznosci, Administrator
VPN uzgadnia szczegdty techniczne z odpowiednim Administratorem Technicznym.

Przekazanie dostepu VPN

1. RA VPN dla pracownika/wspdtpracownika PPL S.A. — dodatkowe uwierzytelnienie
za pomoca aplikacji DUO.

2. RA VPN dla pracownika podmiotu zewnetrznego — cze$¢ statyczna haset uzytkownikdw
z Listy dostepowej wraz z samg Listg oraz sposobem uwierzytelniania przekazywana
jest podmiotowi zewnetrznemu przez Administratora Biznesowego

3. S2S VPN - dokument zawierajgcy parametry potaczenia przekazywany jest podmiotowi
zewnetrznemu przez Administratora VPN.

Zatwierdzenie i przekazanie Listy dostepowej

Administrator VPN zatwierdza i przekazuje Liste dostepowg do COT.

Prowadzenie dokumentacji

Za prowadzenie petnej dokumentacji procesu opisanego w niniejszej procedurze, przecho-
wywanie dokumentacji oraz dbato$¢ o aktualnos¢ danych odpowiada Administrator VPN.

Aktualizacja Listy dostepowej

1. Administrator Biznesowy aktualizuje Liste dostepowg w przypadku koniecznosci wpro-
wadzenia zmian na Liscie dostepowej. Zmiany mogg dotyczy¢ dodania dodatkowych
0sob lub wykreslenia oséb znajdujgcych sie na tej Liscie.

2. W przypadku koniecznosci aktualizacji Listy dostepowej Administrator Biznesowy
aktualizuje formularz ,Lista dostepowa” (FO2-PS-VPN-01) i przekazuje COT w celu
zarejestrowania zgtoszenia dla Administratora VPN.

3. Wskazanie dodatkowych osdb na Liscie dostepowej dla podmiotu zewnetrznego, dla
ktorego wniosek o VPN jest aktywny nie wymaga ponownego procedowania Wniosku.
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2.4. Postepowanie przy nawigzywaniu potaczenia RA VPN

2.4.1. Udzielanie dostepu dla uzytkownikow VPN

2.4.1.1. Dla Pracownika/wspotpracownika PPL S.A. (RA VPN)

1.

Uzytkownik VPN GP loguje sie do sieci PPL S.A. za pomocg aplikacji ,,GlobalProtect”
i konta domenowego poprzez komputer stuzbowy.

Na sprzecie komputerowym uzytkownika musi by¢ zainstalowany odpowiedni certyfikat
pozwalajacy na dostep do sieci PPL S.A., a na smartfonie stuzbowym aplikacja DUO
w celu dokonania dwuetapowego uwierzytelnienia.

Po popranym zalogowaniu sie na komputerze stuzbowym do aplikacji ,,GlobalProtect”
uzytkownik VPN otrzymuje powiadomienie z aplikacji DUO na stuzbowym telefonie,
w ktorym przez metode PUSH potwierdza che¢ dostepu do VPN.

2.4.1.2. Dla podmiotu zewnetrznego (RA VPN)

1.

Uzytkownik VPN kontaktuje sie z COT (tel. +48 603 958 057 lub +48 22 650 23 80)
w celu uzyskania dostepu VPN do zasobdw PPL S.A..

Uzytkownik VPN identyfikuje sie imieniem i nazwiskiem oraz indywidualnym kodem.

COT weryfikuje powyzsze dane, a takze numer telefonu, z ktérego telefonuje Uzytkownik
VPN, na Liscie dostepowej. W przypadku braku mozliwosci weryfikacji numeru telefonu
dzwonigcego, pracownik COT przerywa potgczenie, a nastepnie oddzwania na numer
telefonu podany do danego Uzytkownika VPN na Liscie dostepowej.

Po poprawnej weryfikacji Uzytkownika VPN, COT przekazuje Uzytkownikowi VPN Token.

Uzytkownik VPN potwierdza, ze potgczenie VPN do zasobow wewnetrznych PPL S.A.
zostato nawigzane.

COT odnotowuije fakt potaczenia w ,Formularzu rejestracyjnym dostepu VPN konsul-
tantéw firm zewnetrznych” (FO3-PS-VPN-01).
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2.5.

2.5.1.

2.5.2.

2.5.3.

Zakonczenie korzystania z dostepu VPN

Zakonczenie korzystania z dostepu VPN

Zakonczenie korzystania z dostepu VPN na podstawie danych wynikajgcych z Wniosku
o dostep VPN nastepuje z datg wskazang we Wniosku. W przypadku zaistnienia okolicznosci,
w wyniku ktdrych konieczne jest odebranie uprawnien Uzytkownikowi VPN przed datg
wygasniecia Wniosku, Administrator Biznesowy lub przetozony Wnioskodawcy niezwtocznie
przekazuje stosowng informacje pracownikowi COT w celu zarejestrowania zgtoszenia dla
Administratora VPN.

Usuniecie konta uzytkownika VPN

W przypadku zaistnienia okolicznosci, w wyniku ktdrych konieczne jest usuniecie konta
uzytkownika VPN i/lub blokady uzytkownika, Administrator Biznesowy lub Administrator
VPN (w zaleznosci od okolicznosci powodujgcych usuniecie/blokade) informuje COT
o koniecznosci usuniecia uzytkownika z Listy dostepowe;.

Usuniecie uzytkownika VPN z Listy dostepowej

Administrator Biznesowy usuwa uzytkownika z Listy dostepowej i przekazuje aktualng liste
do COT oraz Administratora VPN za pomocg systemu ITSM.

POSTEPOWANIE W SYTUACJACH AWARYIJINYCH

W sytuacjach awaryjnych, wymagajacych natychmiastowych dziatan zwigzanych
z bezpieczenstwem lub ciggtoscig dziatania PPL S.A., decyzje o udostepnieniu, modyfikacji
lub odebraniu dostepu VPN moze podjg¢ Dyrektor Biura Informatyki i Systemow
Bezpieczenstwa lub Kierownik Dziatu Cyberbezpieczenstwa.
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4.

4.1.

Definicje

DEFINICJE I SKROTY

Administrator
Biznesowy

Osoba odpowiedzialna za wspdtprace z Uzytkownikiem VPN.

Definicja wiasna TIIEI

Administrator
Techniczny

Osoba odpowiedzialna za dany zasdb, do ktérego konieczne jest
udzielenie dostepu VPN.
Definicja wiasna TIIEL

Administrator
VPN

Pracownik Zespotu Zarzadzania Infrastrukturg Sieciowg (TIIEI)
odpowiedzialny za zarzadzanie dostepem do zasobdw sieci informa-
tycznej PPL S.A. przez VPN.

Definicja wiasna TIIEL

Aplikacja DUO

Aplikacja stuzaca do MFA (Uwierzytelnianie wielosktadnikowe).

Definicja wiasna TIIEI

Aplikacja MFA

Aplikacja zainstalowana na telefonach stuzbowych pracownikdw/
wspdtpracownikéw PPL S.A. pozwalajgca dokonywac autoryzaciji
przy logowaniu sie do VPN.

Definicja wiasna TIIEL

Dostep poprzez
PUSH

Sposéb uwierzytelnienia w Aplikacji MFA umozliwiajacy dostep
do VPN.

Definicja wiasna TIIEL

GlobalProtect

Aplikacja komputerowa, klient firmy VPN firmy Palo Alto Networks.

Definicja wiasna TIIEI

Hasto Hasto ustawiane przez Uzytkownika VPN podczas pierwszego logowania.
Uzytkownika Definicja wtasna TIIEI
ITSM Information Technology Service Management czyli system informa-

tyczny wspomagajacy wszystkie dziatania zwigzane z zarzadzaniem
ustugami informatycznymi (IT) w przedsiebiorstwie.
Definicja wiasna TIIEL

Kod dostepowy

Hasto Uzytkownika tgcznie z Tokenem wprowadzane przez Uzytkow-
nika VPN w oknie logowania potgczenia VPN.
Definicja wiasna TIIEL
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Osoba
Odpowiedzialna
za udostepniane
zasoby

Osoba odpowiedzialna biznesowo oraz podejmujgca decyzje
o udostepnieniu zasobdw, w tym w szczegdlnosci za obszar meryto-
ryczny udostepniany poprzez dostep VPN do zasobéw w sieci PPL
S.A..

Definicja wiasna TIIEL

Podmiot Podmiot zewnetrzny $wiadczacy ustugi na rzecz PPL S.A,

zewnetrzny posiadajgcy podpisang umowe na $wiadczenie ustug wraz z dostepem
zdalnym, ktorej pracownik bedzie uzyskiwat dostep poprzez VPN
do okreslonego systemu PPL S.A..
Definicja wiasna TIIEI

Pracownik/ Pracownik - osoba zatrudniona przez Polskie Porty Lotnicze

Wspotpracownik
PPL S.A.

na podstawie umowy o prace;

Wspotpracownik — osoba zwigzana z PPL S.A. umowg na osobiste
$wiadczenie ustug na podstawie umowy B2B, umowy zlecenie,
umowy o dziefo.

Definicja wiasna TIIEL

Przetozony
Whnioskodawcy

Przetozony, akceptujgcy dane wprowadzone we Whniosku z uwzgled-
nieniem legalnosci, zgodnosci i aktualnosci tych danych zgodnie
z obowigzujgcym w PPL S.A. Regulaminem Organizacyjnym
(RE-ORGANIZACYINY-01).

Definicja wiasna TIIEL

RA VPN Remote Access VPN — rodzaj dostepu zdalnego nawigzywany
tymczasowo pomiedzy uzytkownikiem, a siecig lokalng PPL S.A..
Definicja wiasna TIIEL

S2S VPN Site-to-site VPN — rodzaj dostepu zdalnego nawigzywany na state
pomiedzy siecig lokalng PPL S.A., asieciq lokalng Podmiotu
Zewnetrznego.
Definicja wiasna TIIEL

Token 9 cyfrowy kod generowany przez aplikacje MFA (Uwierzytelnianie
wieloskfadnikowe).
Definicja wiasna TIIEL

Uzytkownik Pracownik/wspdtpracownik PPL S.A. lub podmiot zewnetrzny, ktory

VPN bedzie taczyt sie z wybranym systemem PPL S.A. poprzez VPN.

Definicja wiasna TIIEL
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@ ‘ DOSTEP DO ZASOBOW SIECI INFORMATYCZNEJ PPL S.A. POPRZEZ VPN

PS-VPN-01

VPN

Zdalny, szyfrowany kanat dostepowy do zasobdw informatycznych
PPL S.A..

Definicja wiasna TIIEI

Whnioskodawca

Pracownik/wspétpracownik PPL S.A. (Uzytkownik lub Administrator
Biznesowy) sktadajgcy wniosek o dostep VPN.

Definicja wiasna TIIEI

Zasob

Okreslona lokalizacja w sieci informatycznej pozwalajgca na dostep
do okreslonych systemoéw informatycznych, aplikacji, plikow, serwerdw
itp..

Definicja wiasna TIIEI

4.2. Skroty

CcoT Centrum Operacyjne Teleinformatyki
PPL S.A. Przedsiebiorstwo Panstwowe ,,Porty Lotnicze”
TIIEI Zespot Zarzadzania Infrastrukturg Sieciowa

5. WYKAZ DOKUMENTOW ZWIAZANYCH

1. Requlamin ,2Wykorzystywanie zasobow teleinformatycznych” (RE-IT-01).

6. WYKAZ UZYTKOWNIKOW DOKUMENTU

1. | Komorki organizacyjne PPL S.A. | Wszystkie komorki organizacyjne PPL S.A.

2. | Podmioty zewnetrzne TAK — dostawcy ustug - konsultanci

7. WYKAZ ZAI’.ACZNIK(')W
Zat. nr 1 - Z01-PS-VPN-01 Instrukcja wypetniania wniosku VPN

Zat. nr 2 - FO1-PS-VPN-01 Whniosek o dostep VPN

Zat. nr 3 - F02-PS-VPN-01 Lista dostepowa

Zat. nr 4 - FO3-PS-VPN-01 Formularz rejestracyjny dostepu VPN konsultantow podmiotow

zewnetrznych

Edycja nr 05 obowigzuje od dnia 24.10.2023 r. Strona 12z 12



https://portal.ppl/systemy/Dokumentacja_ZSZ/RE-IT-01/RE-IT-01%20Wykorzystywanie%20zasob%C3%B3w%20teleinformatycznych.pdf
https://portal.ppl/systemy/Dokumentacja_ZSZ/PS-VPN-01/Z01-PS-VPN-01%20Instrukcja%20wype%C5%82nienia%20wniosku%20VPN.pdf
https://portal.ppl/systemy/Dokumentacja_ZSZ/PS-VPN-01/Z01-PS-VPN-01%20Instrukcja%20wype%C5%82nienia%20wniosku%20VPN.pdf
https://portal.ppl/systemy/Dokumentacja_ZSZ/PS-VPN-01/F01-PS-VPN-01 Wniosek o dostep VPN.pdf
https://portal.ppl/systemy/Dokumentacja_ZSZ/PS-VPN-01/F01-PS-VPN-01 Wniosek o dostep VPN.pdf
https://portal.ppl/systemy/Dokumentacja_ZSZ/PS-VPN-01/F02-PS-VPN-01%20Lista%20dost%C4%99powa.pdf
https://portal.ppl/systemy/Dokumentacja_ZSZ/PS-VPN-01/F02-PS-VPN-01%20Lista%20dost%C4%99powa.pdf
https://portal.ppl/systemy/Dokumentacja_ZSZ/PS-VPN-01/F03-PS-VPN-01%20Formularz%20rejestracyjny%20dost%C4%99pu%20VPN.pdf
https://portal.ppl/systemy/Dokumentacja_ZSZ/PS-VPN-01/F03-PS-VPN-01%20Formularz%20rejestracyjny%20dost%C4%99pu%20VPN.pdf
https://portal.ppl/systemy/Dokumentacja_ZSZ/PS-VPN-01/F03-PS-VPN-01%20Formularz%20rejestracyjny%20dost%C4%99pu%20VPN.pdf
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